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0. INTRODUZIONE

Il Garante della privacy ha emesso recentemente una serie di provvedimenti, volti a semplificare o
integrare i requisiti contenuti nel Codice della Privacy, il D.Lgs. 196/2003.

In particolare i provvedimenti, oggetto del presente documento, sono i seguenti:

* Prescrizione del Garante del 19 giugno 2008 Gemplificazioni di taluni adempimenti in
ambito pubblico e privato rispetto a trattamenti per finalit® amministrative e
contabili O

* Provvedimento del Garante del 27 novembre 2008 OSemplificazione delle misure di
sicurezza contenute nel disciplinare tecnico di cui all'Allegato B) al Codice in
materia di protezione dei dati personali o

* Provvedimento del Garante del 27 novembre 2008 OMisure e accorgimenti prescritti ai
titolari dei trattamenti effettuati con strumenti elettronici relativamente alle
attribuzioni delle funzioni di amministratore di sistema o]

* Provvedimento del Garante del 25 giugno 2009 OModifiche del provvedimento del 2 7
novembre 2008 recante prescrizioni ai titolari dei trattamenti effettuati con
strumenti elettronici relativamente alle attribuzioni di amministratore di sistema e
proroga dei termini per il loro adempimento o

Tali provvedimenti impongono un aggiornamento del proprio sistema di gestione dei dati, ai sensi del
Codice.

Lo schema che potrebbe essere utilizzato il seguente:
> effettuazione di uno screening generale di tutto IQimpianto documentale delldOrganizzazione;
> verificare le modalit™ di applicazione delle recenti modifiche nell©ambito dei diversi processi;
» revisionare il DPS, secondo necessit; apportando tutte le modifiche necessarie

La scelta degli argomenti, le valutazioni e le impostazioni date al presente documento sono frutto di
una attenta e prof essionale analisi dei cambiamenti introdotti dai provvedimenti, di cui sopra, eseguite
dallo staff di MESIS srl; si tratta in ogni caso di interpretazioni il cui valore deve essere valutato caso
per caso dopo opportuno esame della situazione aziendale reaé.

1.1 CAMBIAMENTI INTRODOTTI

Nei capitoli che seguono sono indicate le principali modifiche introdotte recentemente dal Garante
della Privacy.

Sono state analizzate le modifiche che a nostro parere hanno un impatto significativo sul sistema di
gestione dei dati e che richiedono revisioni del DPSDocumento Programmatico sulla Sicurezza

La scadenza per IQattuazione delle prescrizioni oggetto del presente documentoe stata fissata, a
meno di nuove deroghe, al 15 dicembre 2009
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1.1 LE SEMPLIFICAZIONI

Argomento

Dettaglio

Note

Chi riguarda

e soggetti che utilizzano soltanto dati personali non sensibili e
che trattano, come unici dati sensibili, quelli inerenti allo
stato di salute o alla malattia dei propri dipendenti e
collaboratori anche a progetto, senza indicazione della
relativa diagnosi, ovvero all'adesione a organizzazioni
sindacali o a carattere sindacale.

. Soggetti che trattano dati personali unicamente per correnti
finalita amministrative e contabili.

DPS e Autocertificazione

la tenuta di un aggiornato documento programmatico sulla
sicurezza (art. 34, comma 1, lett. g) del Codice) & stata sostituita
da un obbligo di autocertificazione (resa dal titolare del
trattamento ai sensi dell'articolo 47 del testo unico di cui al
decreto del Presidente della Repubblica 28 dicembre 2000, n.
445) di trattare soltanto tali dati in osservanza delle altre misure
di sicurezza prescritte.

I dati sensibili indicati sono quindi quasi sempre quelli trattati dai datori
di lavoro per la gestione delle assenze per malattia o per le ritenute
sindacali da effettuare sulla busta paga.

inutile perché analisi dei rischi va fatta comunque, misure ex disciplinare
tecnico da attuare in ogni caso.

Il nostro consiglio & quello di mantenere aggiornato il DPS (Documento
Programmatico sulla Sicurezza), tanto piu se risulta essere |'unico
strumento di analisi dei rischi e di definizione delle misure di
prevenzione nell’'uso dei dati trattati dalla vs. azienda.

Istruzione agli incaricati

Le istruzioni in materia di misure minime di sicurezza previste
dall'Allegato B) possono essere impartite agli incaricati del
trattamento anche oralmente, con indicazioni di semplice e chiara
formulazione.

Sistema di autenticazione
informatica

si pu0 utilizzare un qualsiasi sistema di autenticazione basato su
un codice per identificare chi accede ai dati (“username"),
associato a una parola chiave o "password".

Puo essere adottata anche la procedura di login disponibile sul
sistema operativo delle postazioni di lavoro connesse a una rete.

Eliminati i vincoli sulla codifica della password.
Possibilita di avere una unica password per accedere a tutta la rete.

Profili di autorizzazione

verifiche periodiche della sussistenza dei profili, provvedendo,
quando & necessario, ad aggiornare i profili di autorizzazione
eventualmente accordati.

Non c’é piu I'obbligo della verifica annuale, ma solo periodica.

Protezione informatica

programmi volti a prevenire la vulnerabilita di strumenti
elettronici (ad esempio, antivirus, firewall, ecc,) e le patch di
aggiornamento dei software vanno aggiornati 1 volta I'anno.
aggiornamento almeno biennale ee il computer non & connesso a
reti di comunicazione elettronica accessibili al pubblico (linee
Adsl, accesso a Internet tramite rete aziendale, posta
elettronica).

Frequenza passata da semestrale ad annuale (o addirittura a biennale).

Salvataggio

salvataggio dei dati con frequenza almeno mensile.

Frequenza passata da settimanale a mensile.

Informativa (vedi provv. Del
19.06.2008)

tutti i titolari del trattamento in ambito privato e pubblico, in
particolare a piccole e medie imprese, liberi professionisti,
artigiani, possono semplificare I'informativa rispetto allo
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svolgimento di  correnti finalit™ amministrati ve e contabili, anche
in relazione all'adempimento di obblighi contrattuali,
precontrattuali o normativi

Consenso (vedi provv. Del
19.06.2008)

non chiedere il consenso degli interessati allOuso si recapiti di
posta cartacea o elettronica quando il trattamento dei dati ¢

svolto, anche in relazione all'adempimento di obblighi

contrattuali, precontrattuali o normativi, esclusivamente per
correnti finalit” amministrative e contabili, nonchZ quando i dati
provengono da pubblici registri ed elenchi pubbli ci conoscibili da
chiunque, o sono relativi allo svolgimento di attivit™ economiche
0 sono trattati da un soggetto pubblico.

Marketing Non serve il consenso ai fini dell'invio diretto di proprio materiale
pubblicitario o di propria vendita diretta o per
il compimento di proprie ricerche di mercato o di comunicazione
commerciale.
Sanzioni . Omessa o inidonea informativa allOinteressato: da €6.000 a Sono sostanzialmente raddoppiate.

€ 36.000
. Cessione illecita dei dati: da
. Violazioni relative ai dati personali idonei a
disalute:da €1.000a € 6.000
. Omessa o0 incompleta notificazione: da

€10.000a € 60.000
riv elare lo stato

€ 20.000 a € 120.000

1.2 AMMINISTRATORE DI SISTEMA

Argomento

Dettaglio

Note

Chirigu arda

Organizzazioni oggetto delle
precedente

semplificazioni di cui al capitolo

Il ruolo dell®amministratore di sistema rimane comunque importante, va
ricoperto da personale competente e affidabile.

Amministratore di sistema:
definizione

. Preposto alla gestione e alla manutenzione di un
elaborazione o di sue componenti

. Amministratore di basi di dati

. Amministratore di rete

. Amministratore di apparati di sicurezza

. Amministratori di sistemi software complessi

impianto di

Le funzioni tipiche dell'amministrazione di un sistema sono richiamate
nell®Allegato B, nella parte in cui prevede l'obbligo per i titolari di
assicurare la custodia delle componenti riservate delle credenziali di
autenticazione. Gran parte dei compiti previsti nel medesimo Allegato B
spettano tipicamente all'amministratore di sistema: dalla realizzazione
di copie di sicurezza (operazioni di backup e recovery dei dati) alla
custodia delle credenziali alla gestione dei sistemi di autenticazione e di
autorizzazione.

Tipologia di trattamento dei dati
da parte dell©amministratori

Nel momento in cui esiste un'effettiva capacit™ di
azione su informazioni, anche quando I'amministratore non
consulti "in chiaro” le informazioni medesime.

I

Attribuzione del ruolo di
amministratore di sistema

previa valutazione dell'esperienza, della capacit” e dell'affidabilit™
del soggetto designato, il quale deve fornire idonea garanzia del

pieno rispetto delle  vigenti disposizioni in materia di trattamento

ivi compreso il profilo relativo alla sicurezza

Anche quando le funzioni di amministratore di sistema o assimilate sono
attribuite solo nel quadro di una designazione quale incaricato del
trattamento ai sensi dell'art. 30 del Codice, il titolare e il responsabile
devono attenersi comunque a criteri di valutazione equipollenti a quelli
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richiesti pe r la designazione dei responsabili ai sensi dell'art. 29.

Designazione

Deve essere individuale e recare I'elencazione analitica degli
ambiti di operativit™ consentiti in base al profilo di autorizzazione
assegnato .

Elenco degli amministratori di
sistema

. Nel DPS (o in un altro documento interno, se esonerati dalla
redazione del DPS) vanno riportati gli estremi identificativi
delle persone fisiche amministratori di sistema, con I'elenco
delle funzioni ad essi  attribuite

. Qualora l'attivit™ degli amministratori di sistema riguardi
anche indirettamente servizi o sistemi che trattano
informazioni di carattere personale di lavoratori, varesa
nota o conoscibile I'identit™ degli amministratori di sistema
nell'ambito delle propr  ie organizzazioni

LOinformazione sullOidentit™ degli amministratori pu”™ essere data
attraverso IQinformativa (ex art. 13 del Codice Privacy), il disciplinare
tecnico (ex prov. Nj 13 del 1 marzo 2007) o mediante altri strumenti di
comunicazione interna ((ad es. intranet aziendale, ordini  di servizio a
circolazione interna o bollettini)

I DPS » un documento interno che non deve essere reso pubblico (non

va quindi fornito a Clienti/Fornitori) per salvaguardare la sicurezza

interna dei dati.

Tempistica

. Entro il 30 giugno 2009 tutti i titolari di trattamenti in corso
o che avranno inizio entro trenta giorni dalla data di
pubblicazione nella Gazzetta Ufficiale del provvedimento (24
dicembre 2008)

. Per tutti gli altri trattamenti che avranno inizio dopo il
predet to termine di trenta giorni dalla pubblicazione, gli
accorgimenti e le misure dovranno essere introdotti
anteriormente all Ghizio del trattamento dei dati

Conseguenze sul piano legale

responsabilit” anche di ordine penale e civile (artt. 15 e 169 del
Codice) derivanti in caso di incauta e inidonea assegnazione o
per mancata assegnazione dellOincarico.

Verifica delle attivit™ degli
amministratori

Verifica annuale in merito alla rispondenza alle misure
organizzative, tecniche e di sicurezza rispetto ai
dati personali previste dalle norme vigenti

trattamenti dei

LOaudit pu” essere svolto da chi possiede le competenze per farlo.

Registrazione accessi logici, secondo caratteristiche di
completezza, inalterabilit™ e possibilit™ di verifica della loro

integrit” adeguate al raggiungimento dello scopo di verifica per
cui sono richieste.

Le registrazioni devono contenere i riferimenti temporali e la
descrizione dell'evento che le ha generate e devono essere
conservate per un congruo periodo, non inferiore a sei mesi.

Tali requisiti di fatto implicano che i log non possono essere memorizzati
sul sistema stesso dove sta operando IOamministratore, ma su un
sistema terzo, archiviati in modo inalterabile (ad esempio attraverso un
sistema di cifratura).

I provwe dimento risulta controverso nella sua formulazione,
probabilmente inapplicabile in toto da un punto di vista tecnico.
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